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Recomendaciones de ciberseguridad

Acciones obligatorias a emprender hacia la ciberseguridad

1. Cambie las contrasefias y utilice contrasefas seguras:

La razén ndmero uno por la que los sistemas son "pirateados" es porque tienen contrasefias débiles o predeterminadas. Se recomienda cambiar las
contrasefias predeterminadas de inmediato y elegir una contrasefia segura siempre que sea posible. Una contrasefia segura debe estar formada

por al menos 8 caracteres y una combinacion de caracteres especiales, nimeros y letras mayusculas y mindsculas.

2. Actualiza el firmware

Como es un procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el firmware de la camara IP, DVR y NVR para
garantizar que el sistema esté actualizado con los ultimos parches y correcciones de seguridad.

Recomendaciones "Es bueno tener"” para mejorar la seguridad de su red

1. Cambie las contrasefias con regularidad

Cambie periédicamente las credenciales de sus dispositivos para asegurarse de que solo los usuarios autorizados puedan acceder al sistema.

2. Cambie los puertos HTTP y TCP predeterminados:
® Cambiar los puertos HTTP y TCP predeterminados para los sistemas. Estos son los dos puertos que se utilizan para comunicarse y ver transmisiones de video de forma

remota.

® Estos puertos se pueden cambiar a cualquier conjunto de nimeros entre 1025-65535. Evitar los puertos predeterminados reduce el riesgo de que
personas externas puedan adivinar qué puertos esta utilizando.

3. Habilite HTTPS / SSL:

Configure un certificado SSL para habilitar HTTPS. Esto cifrara toda la comunicacion entre sus dispositivos y la grabadora.

4. Habilite el filtro de IP:

Habilitar su filtro de IP evitara que todos, excepto aquellos con direcciones IP especificas, accedan al sistema.

5. Cambiar la contraseiia de ONVIF:
En firmware de camara IP anterior, la contrasefia de ONVIF no cambia cuando cambia las credenciales del sistema. Debera

actualizar el firmware de la camara a la ultima revision o cambiar manualmente la contrasefia de ONVIF.

6. Reenvie solo los puertos que necesita:

® Solo reenvie los puertos HTTP y TCP que necesita usar. No reenvie una gran variedad de numeros al dispositivo. No DMZ la
direccion IP del dispositivo.

® No necesita reenviar ningun puerto para camaras individuales si todas estan conectadas a una grabadora en el sitio; solo se necesita el
NVR.

7. Desactive el inicio de sesion automatico en SmartPSS:
Aquellos que usan SmartPSS para ver su sistema y en una computadora que es utilizada por varias personas deben deshabilitar el inicio de sesion

automatico. Esto agrega una capa de seguridad para evitar que los usuarios sin las credenciales adecuadas accedan al sistema.

8. Utilice un nombre de usuario y una contrasefa diferentes para SmartPSS:
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En caso de que su cuenta de redes sociales, banco, correo electrénico, etc. se vea comprometida, no querra que alguien recopile esas
contrasefas y las pruebe en su sistema de videovigilancia. El uso de un nombre de usuario y una contrasefia diferentes para su sistema

de seguridad hara que sea mas dificil para alguien adivinar su camino hacia su sistema.

9. Limitar las funciones de las cuentas de invitado:

Si su sistema esta configurado para varios usuarios, asegurese de que cada usuario solo tenga derechos sobre las caracteristicas y funciones que necesita utilizar para
realizar su trabajo.

10. UPnP:

® UPnP intentara automaticamente reenviar puertos en su enrutador o médem. Normalmente esto seria bueno. Sin embargo, si su sistema
reenvia automaticamente los puertos y deja las credenciales predeterminadas, podria terminar con visitantes no deseados.

® Si reenvié manualmente los puertos HTTP y TCP en su enrutador / médem, esta funcién debe desactivarse independientemente.
Se recomienda deshabilitar UPnP cuando la funcién no se usa en aplicaciones reales.

11. SNMP:

Desactive SNMP si no lo esta utilizando. Si esta utilizando SNMP, debe hacerlo solo temporalmente, solo con fines de seguimiento

y prueba.

12. Multidifusion:

La multidifusion se utiliza para compartir secuencias de video entre dos grabadoras. Actualmente no hay problemas conocidos relacionados con la multidifusion,
pero si no esta utilizando esta funcion, la desactivacion puede mejorar la seguridad de su red.

13. Verifique el registro:

Si sospecha que alguien ha obtenido acceso no autorizado a su sistema, puede consultar el registro del sistema. El registro del sistema le

mostrara qué direcciones IP se utilizaron para iniciar sesién en su sistema y a qué se accedio.
14. Bloquear fisicamente el dispositivo:

Idealmente, desea evitar cualquier acceso fisico no autorizado a su sistema. La mejor manera de lograrlo es instalar la grabadora en una caja de seguridad, en un

bastidor de servidor con cerradura o en una habitacién que esté detras de una cerradura y una llave.
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Informacion reglamentaria

La informacion reglamentaria que se incluye aqui puede variar segun el modelo que haya adquirido. Parte de la

informacion solo se aplica al pais o region donde se vende el producto.

Informacién FCC

PRECAUCION

Los cambios o modificaciones no aprobados expresamente por la parte responsable del cumplimiento podrian anular la

autoridad del usuario para operar el equipo.

Condiciones FCC:

Este dispositivo cumple con la parte 15 de las reglas de la FCC. El funcionamiento esta sujeto a las dos condiciones siguientes:

. Este dispositivo no puede causar interferencias perjudiciales.

. Este dispositivo debe aceptar cualquier interferencia recibida, incluida la interferencia que pueda causar un funcionamiento no deseado.

Cumplimiento de la FCC:

Este equipo ha sido probado y se ha determinado que cumple con los limites para un dispositivo digital, de conformidad con la
parte 15 de las normas de la FCC. Este equipo genera, usa y puede irradiar energia de radiofrecuencia y, si no se instala y usa

de acuerdo con la guia, puede causar interferencias dafiinas en las comunicaciones por radio.

. Para los dispositivos de clase A, estos limites estan disefiados para proporcionar una proteccion razonable contra
interferencias perjudiciales en un entorno comercial. Es probable que el funcionamiento de este equipo en un area

residencial cause interferencias perjudiciales, en cuyo caso el usuario debera corregir la interferencia por su cuenta.

. Para los dispositivos de clase B, estos limites estan disefiados para brindar una proteccién razonable contra interferencias
perjudiciales en una instalacién residencial. Sin embargo, no hay garantia de que no se produzcan interferencias en una
instalacion en particular. Si este equipo causa interferencia dafina en la recepcion de radio o television, lo cual se puede
determinar encendiendo y apagando el equipo, se recomienda al usuario que intente corregir la interferencia mediante

una o mas de las siguientes medidas:

. Reorientar o reubicar la antena receptora.

. Aumente la separacion entre el equipo y el receptor.

. Conecte el equipo a una toma de corriente en un circuito diferente al que esta conectado el receptor.
. Consulte con el distribuidor o con un técnico de radio / TV experimentado para obtener ayuda.
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General

Prefacio

Este manual del usuario (en lo sucesivo denominado "el Manual") presenta las funciones y operaciones de los

dispositivos DVR (en lo sucesivo, "el Dispositivo").

Modelos

Serie

Modelos

XVR Cooper

serie

DH-XVR1B04 / DH-XVR1B04H / DH-XVR1B08 / DH-XVR1B08H / DH-XVR1B16 / D H-XVR1B16H

Serie XVR4

DH-XVR4104C-X / DH-XVR4108C-X / DH-XVR4116HS-X / DH-XVR4104HS-X / DH-XVR4108HS-X /
DH-XVR4104HS-X1 / DH-XVR4108HS-X1 / DH-XVR4104CX1 / DH-XVR4108 X1 / DH-XVR4216AN-X /
DH-XVR4232AN-X

Serie XVR5

DH-XVR5108C-X / DH-XVR5104C-4KL-X / DH-XVR5104C-X / DH-XVR5108H-X / DH-XVR5116H-X /
DH-XVR5104H-4KL-X / DH-XVR5108H-4KL-X /

DH-XVR5116H-4KL-X / DH-XVR5108HE-X / DH-XVR5116HE-X /

DH-XVR5108HS-X / DH-XVR5116HS-X / DH-XVR5104HS-4KL-X /

DH-XVR5108HS-4KL-X / DH-XVR5104HS-X / DH-XVR5104H-X /

DH-XVR5104HE-X / DH-XVR5104HS-X1 / DH-XVR5104C-X1

DH-XVR5216AN-X / DH-XVR5232AN-X / DH-XVR5104H-X1 /

DH-XVR5104HE-X1 / DH-XVR5208AN-4KL-X / DH-XVR5216AN-4KL-X / DH-XVR 5216A-X /
DH-XVR5432L-X / DH-XVR5832S-X / DH-XVR5108H-4KL-X-8P / DH-XVR5208AN-4KL-X-8P /
DH-XVR5216AN-4KL-X-16P

Serie XVR7

DH-XVR7104E-4KL-X / DH-XVR7108E-4KL-X / DH-XVR7104E-4KL-BX / DH-XVR7108E-4KL-BX /
DH-XVR7104HE-4KL-X /

DH-XVR7108HE-4KL-X / DH-XVR7116HE-4KL-X / DH-XVR7108HE-4K-X / DH-XVR7208A-4KL-X /
DH-XVR7216A-4KL-X / DH-XVR7208A-4K-X /

DH-XVR7416L-4KL-X / DH-XVR7816S-4KL-X

Instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con significado definido pueden aparecer en el Manual.

Palabras de advertencia

Sentido

Indica un alto riesgo potencial que, si no se evita, provocara la muerte o lesiones
DANGER graves.

Indica un riesgo potencial medio o bajo que, si no se evita, podria provocar lesiones
WARNlNG leves o0 moderadas.
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Palabras de advertencia Sentido
Indica un riesgo potencial que, si no se evita, podria provocar dafos a la propiedad, pérdida
A CAUTlON de datos, menor rendimiento o resultados impredecibles.
©__n|'l‘ TIPS Proporciona métodos para ayudarlo a resolver un problema o ahorrarle tiempo.
m Proporciona informacion adicional como énfasis y complemento del texto.
NOTE

Revisioén histoérica

No. Version Contenido de la revision Tiempo de liberacion
1 V1.0.0 Primer lanzamiento. 27 de febrero de 2018
2 V1.0.1 Agregue ocho modelos. 27 de marzo de 2018

1. Agregue cuatro modelos.

2. Agregue las siguientes secciones:

. Informacién reglamentaria
. Aviso de proteccion de privacidad
. Uso del botén de reinicio en la placa
base
. Configuracion de luz blanca
3 V1.1.0 . Configuracion de la sirena 10 de junio de 2018
. Ver informacién de PoC

3. Actualice las siguientes secciones:

. Acerca del manual

. Salvaguardias importantes y
Advertencias

. Configuracion de la funcion IVS

. Configurar la deteccion de rostros

1. Agregue catorce modelos.

2. Actualice las siguientes secciones:

. Salvaguardias importantes y
4 V1.2.0 20 de julio de 2018
Advertencias
. Inicializacién del dispositivo
. Configurar los ajustes de POS

Aviso de proteccion de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como rostro, huellas dactilares, nimero de
placa del automovil, direccién de correo electrénico, nimero de teléfono, GPS, etc. Debe cumplir con las leyes y regulaciones locales de
proteccion de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacion de medidas que
incluyen, entre otras: proporcionar una identificacién clara y visible para informar al interesado de la existencia de un area de vigilancia y

proporcionar informacion relacionada. contacto.
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Acerca del manual

. El manual es solo para referencia. Si hay inconsistencia entre el Manual y el producto real, prevalecera el producto
real.

. No nos hacemos responsables de ninguna pérdida ocasionada por las operaciones que no cumplan con el Manual. El Manual

. se actualizaria de acuerdo con las ultimas leyes y reglamentos de las regiones relacionadas. Para obtener informacion

detallada, consulte el manual en papel, el CD-ROM, el cédigo QR o nuestro sitio web oficial. Si hay inconsistencia entre el

manual en papel y la version electronica, prevalecera la version electronica.

. Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
causar algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de atencion al cliente para
obtener el programa mas actualizado y la documentacién complementaria. Todavia puede haber desviaciones en los datos

. técnicos, la descripcién de funciones y operaciones, o errores en la impresién. Si tiene alguna duda o disputa, consulte nuestra
explicacién final. Actualice el software del lector o pruebe con otro software de lectura convencional si no puede abrir el manual (en

. formato PDF).

. Todas las marcas comerciales, marcas comerciales registradas y los nombres de empresas que aparecen en el manual son propiedad de sus

respectivos propietarios.

. Visite nuestro sitio web, pongase en contacto con el proveedor o con el servicio de atencion al cliente si se produce algun problema al utilizar
el dispositivo.
. Si hay alguna duda o controversia, consulte nuestra explicacion final.
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Advertencias y medidas de seguridad importantes

Este Capitulo describe el contenido que cubre el manejo adecuado del Dispositivo, la prevencién de peligros y la prevencion de
dafios a la propiedad. Lea atentamente estos contenidos antes de utilizar el Dispositivo, cimplalos al utilizarlos y guardelos para

futuras consultas.

Requisito de operacién

. No coloque ni instale el dispositivo en un lugar expuesto a la luz solar o cerca de una fuente de calor. Mantenga el dispositivo

. alejado de la humedad, el polvo o el hollin.

. Mantenga el dispositivo instalado horizontalmente en un lugar estable para evitar que se caiga. No se admite el

. montaje en pared.

. No deje caer ni salpique liquido sobre el dispositivo, y asegurese de que no haya ningun objeto lleno de liquido sobre el dispositivo

para evitar que el liquido fluya hacia el dispositivo.

. Instale el dispositivo en un lugar bien ventilado y no bloquee la ventilacién del dispositivo. Opere el dispositivo dentro
. del rango nominal de entrada y salida de energia.

. No desmonte el dispositivo.

. Transporte, utilice y almacene el dispositivo en las condiciones de humedad y temperatura permitidas.

Seguridad ELECTRICA

. Utilice la bateria del fabricante especificado; de lo contrario, podria producirse una explosiéon. Cuando reemplace la bateria, asegurese

de usar el mismo tipo. El uso inadecuado de la bateria puede provocar un incendio, una explosién o una inflamacion.

. Siga las instrucciones para desechar la bateria usada.

. Utilice los cables de alimentacion recomendados en la region y cumpla con la especificacion de potencia nominal.

. Use el adaptador de corriente provisto con el Dispositivo; de lo contrario, podria provocar lesiones personales y dafios al dispositivo.

. La fuente de alimentacion debe cumplir con los requisitos de la norma de seguridad de voltaje muy bajo (SELV) y suministrar energia

con un voltaje nominal que cumpla con el requisito de fuente de alimentacién limitada de acuerdo con IEC60950-1. Tenga en cuenta

que el requisito de suministro de energia esta sujeto a la etiqueta del dispositivo.

. Conecte el dispositivo (estructura tipo 1) a la toma de corriente con toma de tierra de proteccion.

. El acoplador del aparato es un dispositivo de desconexién. Cuando utilice el acoplador, mantenga el angulo para facilitar la operacion.
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Introduccion

1.1 Visién general

El dispositivo es un excelente producto de monitorizacion digital para la industria de la seguridad. El sistema operativo LINUX integrado
asegura un funcionamiento estable. Las tecnologias H.265 y G.711 garantizan una imagen de alta calidad y un flujo de bits bajo. La
funcién de reproduccion fotograma a fotograma muestra mas detalles para el andlisis y proporciona funciones como grabacion,
reproduccién y monitorizacién y asegura la sincronizacién de audio y video. El dispositivo también adopta la tecnologia de control

avanzada y una gran capacidad de transmision de datos de red.

El dispositivo adopta un disefio integrado para lograr una alta seguridad y confiabilidad. Puede funcionar en el extremo local y, con
una sélida capacidad de conexién en red, puede conectarse al software de vigilancia profesional (Smart PSS) para formar una red de

seguridad que muestre su potente funcion de supervisién remota.

El dispositivo es aplicable a areas como bancos, telecomunicaciones, electricidad, trafico, distrito residencial inteligente,

fabricas, almacenes, recursos e instalaciones de conservacion de agua.

1.2 Funciones

Q;U NOTE

Las funciones pueden ser diferentes segun la version de software y hardware del modelo adquirido.

Vigilancia en tiempo real
. Admite puerto VGA y puerto HDMI para realizar la vigilancia a través de monitores. Admite salida

. HDMI, VGA y TV al mismo tiempo.

Gestion de loT

Proporcione un médulo de gestién especifico para las funciones de 10T, incluidos informes de datos de humedad y temperatura y enlace de

alarmas.

Integracion de sensores

Integre cdmaras coaxiales con una amplia gama de sensores, como temperatura, humedad y dispositivos de alarma

inaldmbricos.

Administracion de almacenamiento

. Formato de datos especial para garantizar la seguridad de los datos y evitar el riesgo de modificarlos de forma violenta.

. Admite marca de agua digital.

Formato de compresion
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Admite sefal de audio y video de multiples canales. Un hardware independiente decodifica la sefial de audio y video de

cada canal para mantener la sincronizacion de video y audio.

Funcion de respaldo
. Admite operacién de respaldo a través del puerto USB (como disco de almacenamiento USB, disco duro portatil y quemador).
. El usuario final del cliente puede descargar el archivo desde el disco duro local a través de la red para realizar una copia de seguridad.

Grabar y reproducir
. Admite el registro en tiempo real de cada canal de forma independiente y, al mismo tiempo, admite funciones como busqueda, reproduccion

hacia atras, monitor de red, busqueda de registros y descarga. Admite varios modos de reproduccion: reproduccion lenta, reproduccion

. rapida, reproduccion hacia atras y reproduccién cuadro a cuadro.
. Admite la superposicion del titulo de la hora para que pueda ver la hora exacta del evento. Admite hacer zoom en
. el area seleccionada en la vista en vivo.

Operacion de red

Admite monitor de red en tiempo real remoto, busqueda de registros remotos y control PTZ remoto.

Activacién de alarma
. Varias salidas de alarma de relé para realizar la activacion de la alarma y el control de la luz en el sitio.

. El puerto de entrada de alarma y el puerto de salida tienen el circuito de proteccion para garantizar la seguridad del dispositivo.

Puerto de comunicacién

. El puerto RS-485 puede realizar entrada de alarma y control PTZ.

. El puerto RS-232 se puede conectar al teclado, al puerto COM de la PC o al control de matriz. El puerto Ethernet

. estandar puede realizar la funcién de acceso remoto a la red.

. El puerto de red dual tiene el modo de configuracién de equilibrio de carga, tolerancia a fallas y direcciones mdltiples.
Control PTZ

Admite decodificador PTZ a través del puerto RS-485.

Operacion inteligente
. Admite la funcién de operacion del mouse.

. Admite la funcion "copiar y pegar" para la misma configuracion.

UPnP (Plug and Play universal)

Establezca una conexién de mapeo entre LAN y WAN a través del protocolo UPnP.

Camara autoadaptable

Reconozca automaticamente y trabaje con la cdmara PAL o NTSC y la camara HD.
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2 Empezando

2.1 Comprobacion de los componentes

Q;U NOTE

La apariencia, el componente o la cantidad reales pueden ser diferentes segun el modelo que haya adquirido.

Cuando reciba el dispositivo, verifique la siguiente lista de verificacion. Si alguno de los articulos falta o esta dafiado,

comuniquese con el distribuidor local o el ingeniero de posventa de inmediato.

Elementos de verifiLacién de secuencia Requisito

Apariencia Ningun dafio evidente.

1 Paquete
Sin posiciones rotas o distorsionadas que puedan ser
Materiales de embalaje
causadas por golpes.

No roto.

[D_;U NOTE

No rompa ni tire las etiquetas; de lo contrario,

los servicios de garantia no estan garantizados.

2 Etiquetas Etiquetas en el dispositivo
Debe proporcionar el numero de serie del
producto cuando llame al servicio posventa.
Apariencia Ningun dafio evidente.
3 Dispositivo Cables de datos, potencia
cables, cables de ventilador, No hay conexion suelta.
placa base

2.2 Instalacion de HDD

Compruebe si el disco duro ya esta instalado en el dispositivo cuando lo utilice por primera vez. Se sugiere utilizar el HDD

recomendado oficialmente. No utilice el disco duro de la PC.

A CAUTION

Apague el dispositivo y luego desconecte el cable de alimentacién antes de abrir la carcasa para reemplazar el disco duro.
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2.2.1 DH-XVR5108C-X / DH-XVR5104C-4KL-X / DH-XVR5104C-X /

DH-XVR4104C-X / DH-XVR4108C-X / DH-XVR5104C-X1 /

DH-XVR4104C-X1 / DH-XVR4108C-X1

1. Quite los tornillos para tomar 2. Fije los tornillos en el HDD 3. Haga coincidir los tornillos con la tapa.
pero no los sujetes. los orificios del DVR para colocar el

disco duro.

4. Dé la vuelta al DVR para ver los tornillos 5. Utilice el cable de HDD y el cable de 6. Vuelva a colocar la tapa y apriete
y luego fijelos. alimentacion para conectar HDD y placa los tornillos.
base.
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2.2.2 DH-XVR7104E-4KL-X / DH-XVR7108E-4KL-X / DH-XVR7104E-

4KL-BX / DH-XVR7108E-4KL-BX

2.2.2.1 Instalacion de la bateria

L[] noTE

La bateria solo se proporciona con algunos modelos.

1. Pase el cable de la bateria a través del orificio. 2. Conecte el cable al puerto.

2.2.2.2 Instalacién de HDD

NOTE

Omita el paso 6 si la bateria no esta equipada con el modelo que compré.

1. Quite los tornillos para tomar 2. Quite los tornillos para tomar 3. Coloque el disco duro en la tapa.

fuera del soporte. soporte.

4. Haga coincidir los orificios del soporte con 5. Utilice tornillos para fijar el HDD al 6. (Opcional) Pase el cable de la
los orificios para tornillos del disco soporte. bateria
duro. el agujero para conectar en el puerto
del cable.
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7. Utilice el cable de la unidad de disco duro y el 8. Instale el soporte hacia atras y 9. Vuelva a colocar la cubierta y luego apriete los

cable de alimentacién para conectar la tornillos. apriete los tornillos.

unidad de disco duro y la placa base.

2.2.3 DH-XVR4116HS-X / DH-XVR5108HS-X / DH-XVR5116HS-X / DH

- XVR5104HS-4KL-X / DH-XVR5108HS-4KL-X /

DH-XVR5108H-X / DH-XVR5116H-X / DH-XVR5104H-4KL-X / DH-XVR

5108H-4KL-X / DH-XVR5116H-4KL-X / DH-XVR5108HE-X / DH-XVR51

16HE-X / DH-XVR7104HE-4KL-X / DH-XVR7108HE-4KL-X / DH-XVRY7

116HE-4KL-X / DH-XVR7108HE-4K-X / DH-XVR5104HS-X /

DH-XVR4104HS-X / DH-XVR5104H-X / DH-XVR5104HE-X / DH-XVR4

108HS-X / DH-XVR5104HS-X1 / DH-XVR4104HS-X1 /

DH-XVR4108HS-X1 / DH-XVR5104H-X1 / DH-XVR5104HE-X1

1. Quite los tornillos en el 2. Fije los tornillos en el HDD, 3. Coloque el HDD en el panel trasero.

pero no se abroche. Dispositivo.
4. Gire el dispositivo para ver la parte 5. Utilice el cable HDD y el cable de 6. Vuelva a colocar la tapa y fije los
posterior. Alinear el alimentacion para conectar tornillos.
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tornillos del disco duro con los orificios HDD vy placa base.
en la parte posterior del dispositivo y

luego fije los tornillos.

2.2.4 DH-XVR4216AN-X / DH-XVR4232AN-X / DH-XVR5216AN-X / D

H-XVR5232AN-X / DH-XVR5208AN-4KL-X / DH-XVR5216AN-4KL-X /

DH-XVR5216A-X / DH-XVR7208A-4KL-X / DH-XVR7216A-4KL-X / DH-

XVR7208A-4K-X / DH-XVR5108H-4KL-X-8P / DH-XVR5208AN-4KL-X

- 8P / DH-XVR5216AN-4KL-X-16P

1. Quite los tornillos de la tapa. 2. Fije los tornillos en el disco duro, 3. Coloque el disco duro en el
pero no los dispositivo.

pegado.
. L LR v—

B SR

4. Gire el dispositivo para ver la parte 5. Utilice el cable de HDD y el cable de 6. Vuelva a colocar la tapa y fije los
posterior. Alinear el alimentacion para conectar HDD y tornillos.
tornillos del disco duro con los placa base.

orificios en la parte posterior del

dispositivo y luego fije los tornillos.
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2.2.5 DH-XVR7416L-4KL-X / DH-XVR5432L-X

1. Quite los tornillos de la tapa. 2. Utilice los tornillos para fijar la unidad de 3. Conecte un extremo del cable HDD

disco duro en el soporte. al HDD.

4. Conecte el otro extremo del cable 5. Utilice el cable de alimentacion para 6. Vuelva a colocar la tapa y fije los
HDD al conectar HDD y tornillos.
placa base. placa base.

2.2.6 DH-XVR7816S-4KL-X / DH-XVR5832S-X

b wURS

1. Quite los tornillos de la tapa. 2. Fije las unidades de disco duro en el 3. Conecte un extremo del cable HDD
soporte. Retire el soporte superior al HDD.
si lo desea

instale HDD en el soporte

inferior.

4. Conecte el otro extremo del cable 5. Utilice el cable de alimentacion para 6. Vuelva a colocar la tapa y fije los
HDD al conectar HDD y tornillos.
placa base. placa base.
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2.2.7 DH-XVR1B04 / DH-XVR1B04H / DH-XVR1B08 / DH-XVR1B08H /

DH-XVR1B16 / DH-XVR1B16H

1. Quite los tornillos de la tapa. 2. Conecte el cable de la HDD y el cable de 3. Alinee los tornillos del HDD con los
alimentacion a la HDD y apriete los orificios en la parte posterior del
tornillos en la HDD. dispositivo.

4. Ponga el dispositivo boca abajo y 5. Conecte el cable HDD y el cable de 6. Vuelva a colocar la tapa y apriete
luego apriete alimentacion a la placa base. los tornillos.
los tornillos.

2.3 Instalacion del dispositivo en un bastidor

NOTE

Solo los modelos DH-XVR7416L-4KL-X / DH-XVR5432L-X / DH-XVR7816S-4KL-X / DH-XVR5832S-X admiten esta instalacion.

Para instalar el DVR en un bastidor, haga lo siguiente:

Paso 1 Compruebe si la temperatura interna es inferior a 35 °C ( 95 °F) y asegurate de que el
Espacio de 15 cm (6 pulg.) Alrededor del Dispositivo para ventilacién.

Paso 2 Utilice seis tornillos para fijar el DVR en cada lado.

Paso 3 Instale de abajo hacia arriba.

A CAUTION

Si desea instalar mas accesorios en el bastidor, tome medidas preventivas para evitar la sobrecarga de la toma de corriente.

Paso 4 (Opcional) Instale mas accesorios en el bastidor si es necesario.
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El Gran Tour

Este capitulo presenta varios componentes del dispositivo, el control remoto y las operaciones del mouse.

3.1 Panel frontal

3.1.1 DH-XVR5108C-X / DH-XVR5104C-4KL-X / DH-XVR5104C-X /

DH-XVR4104C-X / DH-XVR4108C-X / DH-XVR5104C-X1 /

DH-XVR4104C-X1 / DH-XVR4108C-X1

\f\ /J’

—
Figura 3-1
Icono Nombre Funcién
El indicador se apaga cuando el HDD funciona con normalidad. El indicador se
8 Indicador de estado del disco duro ilumina en azul cuando el HDD no funciona correctamente.

(ll) Estado de energia

El indicador esta apagado cuando la alimentacion esta conectada de forma anormal.

indicador El indicador se ilumina en azul cuando la alimentacion esta conectada normalmente.
El indicador se apaga cuando la conexion de red es correcta.
% Estado de la red
indicador El indicador se ilumina en azul cuando la conexién de red es anormal.

Tabla 3-1
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3.1.2 DH-XVR7104E-4KL-X / DH-XVR7108E-4KL-X / DH-XVR7104E-

4KL-BX / DH-XVR7108E-4KL-BX

1 23456 7
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Figura 3-2
No. Boton / Icono Funcién
Enciende / apaga el DVR. El indicador se ilumina en azul cuando el DVR esta encendido.
1 Poder
Estado del disco duro
2 El indicador se ilumina en azul cuando el HDD no funciona correctamente.
indicador
Estado de la red El indicador se ilumina en azul cuando la conexion de red es anormal.
3
indicador
. Cuando la bateria permanece llena o no menos del sesenta por ciento, el indicador
No.4 esta encendido y el No.5 y No.6 estan apagados. Cuando la bateria permanece
. entre el treinta por ciento y el sesenta por ciento, el indicador No.5 esta encendido y
los demas estan apagados. Cuando la bateria permanece entre el uno por ciento y el
Estado de la bateria
45,6 . treinta por ciento, el indicador No.6 esta encendido y los demas estan apagados.
indicador
Cuando la bateria esta agotada, el DVR se apaga o no hay bateria conectada al
. DVR, los tres indicadores estan apagados.
Se conecta a dispositivos externos como dispositivos de almacenamiento USB, teclado y
7 Puerto USB
mouse.

Tabla 3-2
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3.1.3 DH-XVR5108H-X / DH-XVR5116H-X / DH-XVR5104H-4KL-X / D

H-XVR5108H-4KL-X / DH-XVR5116H-4KL-X / DH-XVR5108HE-X / DH-

XVR5116HE-X / DH-XVR4116HS-X / DH-XVR5108HS-X / DH-XVR511

6HS-X / DH-XVR5104HS-4KL-X / DH-XVR5108HS-4KL-X /

DH-XVR5104HS-X / DH-XVR4104HS-X / DH-XVR4108HS-X / DH-XVR

5104H-X / DH-XVR5104HE-X / DH-XVR5108H-4KL-X-8P /

DH-XVR5104HS-X1 / DH-XVR4104HS-X1 / DH-XVR4108HS-X1 /

DH-XVR5104H-X1 / DH-XVR5104HE-X1
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Figura 3-3
No. Nombre del puerto Funcién
1 HDD Se ilumina en azul cuando el estado del disco duro es anormal.
2 RED Se ilumina en azul cuando el estado de la red es anormal.
3 PODER Se ilumina en azul cuando la alimentacion esta conectada correctamente.
Se conecta a dispositivos periféricos como dispositivos de almacenamiento USB, teclado y
4 Puerto USB
mouse.

Tabla 3-3

3.1.4 DH-XVR7104HE-4KL-X / DH-XVR7108HE-4KL-X / DH-XVR711

6HE-4KL-X / DH-XVR7108HE-4K-X

Figura 3-4
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No.

Nombre del puerto

Funcién

Puerto USB

Se conecta a dispositivos periféricos como dispositivos de almacenamiento USB, teclado y

mouse.

Tabla 3-4

3.1.5 DH-XVR4216AN-X / DH-XVR4232AN-X / DH-XVR5216AN-X / D

H-XVR5232AN-X / DH-XVR5208AN-4KL-X / DH-XVR5216AN-4KL-X /

DH-XVR5216A-X / DH-XVR5208AN-4KL-X-8P / DH-XVR5216AN-4KL

- X-16P
Figura 3-5

No. Nombre del puerto Funcioén
1 Luz indicadora de estado Se iluming en azul cuando el dispositivo funciona correctamente.
2 HDD Se ilumina en azul cuando el estado del disco duro es anormal.
3 RED Se ilumina en azul cuando el estado de la red es anormal.
4 PODER Se ilumina en azul cuando la alimentacion esta conectada correctamente.

Se conecta a dispositivos externos como teclado, mouse y dispositivo de
5 Puerto USB

almacenamiento USB.

Tabla 3-5

3.1.6 DH-XVR7208A-4KL-X / DH-XVR7216A-4KL-X / DH-XVR7208A-

4K-X

o B
12
Figura 3-6

No.

Nombre del puerto

Funcion
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No.

Nombre del puerto

Funcién

Luz indicadora de estado Se ilumin|

B en azul cuando el dispositivo funciona correctamente.

Puerto USB

almacenamiento USB.

Se conecta a dispositivos externos como teclado, mouse y dispositivo de

3.1.7 DH-XVR7416L-4KL-X

Tabla 3-6

_—
o—r1

Figura 3-7
No. Nombre del puerto Funciéon
1 receptor IR Recibe la sefial de infrarrojos del mando a distancia.
Se conecta a dispositivos periféricos como dispositivos de almacenamiento
2 Puerto USB
USB, teclado y mouse.

3.1.8 DH-XVR7816S-4KL-X

Tabla 3-7

1 [
Figura 3-8
No. Nombre del puerto Funcién
1 receptor IR Recibe la sefial de infrarrojos del mando a distancia.
Se conecta a dispositivos periféricos como dispositivos de almacenamiento
2 Puerto USB
USB, teclado y mouse.

Tabla 3-8
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